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Bijlage 1

Protocol privacy en datalekken 
In dit privacy protocol wordt uiteengezet op welke wijze De Sterkerij de privacy van cliënt/medewerkers- en personeelsgegevens waarborgt. 
AVG 
De AVG is er voor alle bedrijven en organisaties die persoonsgegevens vastleggen van klanten, personeel of andere personen uit de Europese Unie. Vrijwel alle ondernemers krijgen ermee te maken, zo ook De Sterkerij. De Sterkerij krijgt er al mee te maken door bijvoorbeeld het uitsturen van een factuur of nieuwsbrief, maar ook bij het bijhouden van afspraken met klanten en het vastleggen van klantgegevens (adres, e-mail, telefoonnummers) of personeelsinformatie. Zorg gerelateerde en andere privacy gevoelige informatie gaat via de beveiligde mail. 

Verantwoordingsplicht 
Door de AVG heeft De Sterkerij verantwoordingsplicht; De Sterkerij moet kunnen aantonen dat de juiste organisatorische en technische maatregelen zijn genomen om aan de AVG te voldoen. Daarnaast moet De Sterkerij kunnen bewijzen dat er geldige toestemming is gegeven voor het verwerken van persoonsgegevens. 
Verwerkingsregister
De Sterkerij heeft een verwerkingsregister. Al deze gegevens worden opgeslagen in de Cloud. 

Verwerkersovereenkomsten 
De Sterkerij is verplicht om een verwerkersovereenkomst af te sluiten met externe partijen, die ingeschakeld worden om persoonsgegevens te verwerken. De Sterkerij heeft met twee partijen een verwerkersovereenkomst: het administratiebureau voor de afhandeling van de salarisadministratie en het softwarebedrijf voor het elektronisch cliënt dossier ONS. Daarnaast heeft de Sterkerij met de externe opdrachtgevers een onder aannemingsovereenkomst met daarbij horende afspraken. 

Beveiliging persoonsgegevens 
De Sterkerij gaat zorgvuldig om met de persoonsgegevens. De persoonsgegevens worden bewaard in het elektronisch cliënt dossier in het programma ONS, van NEDAP Software. Wanneer er informatie met persoonlijke gegevens uitgeprint wordt, wordt deze in een afgesloten kluis bewaard. Op deze manier kunnen alleen de bevoegde personen (begeleiders) bij deze informatie. Indien de informatie niet meer benodigd is, wordt deze versnipperd. De financiële administratie (declaraties en facturatie) wordt binnen dezelfde software afgehandeld, als het elektronisch cliënt dossier. Daarnaast wordt de salarisadministratie afgehandeld door een beveiligd systeem bij Bordan administratie. Dit is een gecertificeerd en erkend financieel administratiebureau. 

Beveiligd versturen van gegevens 
De Sterkerij maakt gebruik van Foxit (via Connectium) voor het beveiligd digitaal versturen van gegevens. 

Bewaartermijn 
De Sterkerij gaat uit van de wettelijke bewaartermijn van gegevens. Dit wil zeggen: niet langer dan nodig. Per type gegevens is in het verwerkingsregister aangegeven hoe lang de betreffende gegevens bewaard worden. Indien de begeleiding vanuit De Sterkerij voor een cliënt/medewerker beëindigd wordt, wordt deze cliënt/medewerker in het elektronisch cliënt dossier op ‘inactief’ gezet. Dit houdt in dat de begeleiders vanaf dat moment niet meer bij de informatie van deze cliënt kunnen. Indien de gegevens benodigd zijn voor de belastingdienst, geldt een bewaartermijn van 7 jaar. Na deze 7 jaar worden de gegevens sowieso verwijderd. 

Toestemmingsformulieren 
De Sterkerij maakt gebruik van toestemmingsformulieren voor onder andere het gebruik van foto’s en/of (voor)naam van cliënten/medewerkers op social media, de website en/of nieuwsberichten. Deze toestemmingsformulieren worden ieder jaar vernieuwd. Bij het invullen van de toestemmingsformulieren dient de cliënt/medewerker actief toestemming te geven. Er vindt dus een bewuste handeling plaats voor het geven van toestemming, of juist het níét geven van toestemming. Daarnaast is in dit toestemmingsformulier opgenomen dat de cliënt/medewerker op ieder moment de gegeven toestemming kan intrekken of wijzigen en op welke manier dit kan. 
Beroepsgeheim 
Binnen De Sterkerij is er sprake van beroepsgeheim. Dit houdt in dat persoonlijke informatie van cliënten/medewerkers niet gedeeld wordt met derden buiten de organisatie, mits daar specifiek toestemming voor is gegeven door de cliënt/medewerker. Daarnaast wordt er een uitzondering gemaakt indien er sprake is van een conflict van plichten, bijvoorbeeld bij sterke vermoedens van of huiselijk geweld. Indien hier sprake van is, wordt het ‘protocol – meldcode en risico taxatie’ gevolgd. Andere uitzonderingen zijn als er sterke aanwijzingen zijn dat de cliënt is een gevaar is voor zichzelf of zijn omgeving of fraudeert. Om te beoordelen of het beroepsgeheim daadwerkelijk wordt doorbroken, wordt allereerst antwoord gegeven op de volgde vragen: 


· Heb ik alles geprobeerd om toestemming van de cliënt te krijgen? 
· Welke ernstige schade kan er voor de cliënt of een ander ontstaan als ik besluit geen informatie te verstrekken? 
· Brengt mijn zwijgplicht mij in deze situatie in gewetensnood? 
· Is er een andere manier dan het doorbreken van het beroepsgeheim om de ernstige schade te voorkomen? 
· Kan de ernstige schade redelijkerwijs worden voorkomen als ik mijn beroepsgeheim doorbreek? 
· Welke informatie moet ik verstrekken om de ernstige schade redelijkerwijs te voorkomen, terwijl ik daarbij mijn beroepsgeheim niet verder dan noodzakelijk verbreek? 
Het besluit of het beroepsgeheim wel of niet wordt doorbroken, gaat ten alle tijden in overleg met de directie en bestuur van De Sterkerij. 

Meldplicht datalekken
De Sterkerij hecht belang aan een goede beveiliging van haar (elektronische) systemen waarin persoonsgegevens zijn opgeslagen en worden verwerkt. Het valt desalniettemin nooit volledig te voorkomen dat er een data-lek zal plaatsvinden. De Sterkerij is op grond van de Algemene Verordening Gegevensbescherming (AVG) verplicht om (ernstige) datalekken te melden aan de Autoriteit Persoonsgegevens (AP) en aan de betrokkenen. De Sterkerij wenst aan haar wettelijke verplichtingen te voldoen en heeft daarom een beleid geformuleerd om zo adequaat mogelijk te handelen indien er onverhoopt toch een data-lek plaatsvindt. 
Definitie data-lek:  Er is sprake van een data-lek als er een inbreuk op de beveiliging plaatsvindt die per ongeluk of op onrechtmatige wijze leidt tot vernietiging, verlies, wijziging of de ongeoorloofde verstrekking van of ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens. 
Interne verantwoordelijke melding datalekken 
Namens De Sterkerij is dhr. M.Woertman verantwoordelijk voor de interne verantwoordelijken voor de verwerking en meldingen van datalekken
E-mailadres: m.woertman@desterkerij.nl 
Telefoonnummer: 06-12745548




Zie hieronder de PDCA methode toegepast op de meldplicht datalekken;
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Interne melding bij ontdekking van een data-lek: 
Degene die een data-lek bij De Sterkerij ontdekt, meldt dit per omgaande aan de interne verantwoordelijke. Indien mogelijk, zorgt degene die het data-lek heeft ontdekt er gelijktijdig voor dat de gelekte gegevens meteen op afstand worden gewist of ontoegankelijk worden gemaakt. De melder geeft zo goed mogelijk antwoord op de gestelde vragen over dit data-lek
Do
Onderzoek door de intern verantwoordelijke: 
De interne verantwoordelijke onderzoekt onder meer: 
Of er persoonsgegevens verloren zijn gegaan of onrechtmatig gebruikt kunnen     worden en zo ja, door wie. 
Wie of welke afdelingen binnen de organisatie betrokken zijn bij het data-lek.
Of er een verwerker betrokken is bij het data-lek.
De interne verantwoordelijke stopt het data-lek indien dit nog kan en neemt de noodzakelijke maatregelen om het data-lek zo goed mogelijk te bestrijden. 
Check
Beslissing melding datalekken
De intern verantwoordelijke bepaald zo snel mogelijk, ten minste binnen 72 uur of het data-lek gemeld dient te worden aan de AP.
Een data-lek dient eigenlijk altijd gemeld te worden tenzij het niet waarschijnlijk is dat het data-lek een risico oplevert voor de rechten en vrijheden van de betrokken personen. 
De intern verantwoordelijk bepaald, al dan samen met betrokken personeel, of het data-lek gemeld dient te worden aan de betrokken personen.
 Een data-lek moet worden gemeld aan de betrokken personen wanneer er sprake is van een hoog risico voor de rechten en vrijheden van de betrokken personen. 
Act
Meldingsregister datalekken 
Het is verplicht om alle datalekken, al dan niet gemeld aan het AP, te registreren in het meldingsregister datalekken. - De interne verantwoordelijke houdt dit register bij in een beveiligde omgeving


Privacy controle 
De privacy expert binnen De Sterkerij  voert iedere zes maanden een privacy controle uit. Tijdens deze privacy controle wordt gecontroleerd of alle documenten (o.a. privacyverklaring, verwerkingsregister, verwerkersovereenkomsten, vastleggen datalekken) up to date zijn. Daarnaast wordt steekproefsgewijs gecontroleerd of de toestemmingsformulieren en begeleidingsplannen en jobcoachplannen up to date zijn, de fysieke en digitale informatie (waaronder personeelsgegevens) correct bewaard wordt, de begeleiders op de hoogte zijn van de AVG en het privacy protocol, digitaal versturen van persoonlijke informatie juist gebeurd en of de bewaartermijn van de gegevens gehanteerd wordt. Deze controles worden vastgelegd in het ‘format privacy controle’ en ga na afronding naar de directie. 
Risico’s 
De risico’s met betrekking tot privacy worden allereerst in de halfjaarlijkse privacy controle nagelopen. Eventuele acties worden hierop uitgezet. Daarnaast is De Sterkerij verplicht om de privacy risico’s in kaart te brengen. Deze risico’s worden jaarlijks in de risicoanalyse geanalyseerd, waarna er maatregelen volgen om de risico’s af te dekken. Het in kaart brengen, analyseren en het treffen van maatregelen met betrekking tot privacy risico’s is een continu proces. 
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